Varighet Studieform

5-6 mdaneder Nettbasert

Vurderingsform Opptakskrav

Hjemmeeksamen A-F Fagbrev eller realkompetanse GRATIS

Hva laerer du?

Generell kompetanse
Kandidaten..
e har forst@else for etiske dilemmaer knyttet til bruk av personopplysninger og hdndtering av
sikkerhetsbrudd innen cybersikkerhet, samt bransjeetiske prinsipper
kan integrere etisk bevissthet i planlegging og implementering av sikkerhetstiltak
kan demonstrere ansvarlig adferd i hdndteringen av personopplysninger og sikkerhetsbrudd
kan tilpasse sikkerhetstiltak i henhold til spesifikke behov og krav fra ulike malgrupper
e kan samarbeide effektivt med kolleger innen IT-sikkerhet og andre relevante fagfelt
e kan etablere og opprettholde konstruktive relasjoner med eksterne interessenter
e kan bidra til & utvikle og implementere effektive sikkerhetsprosedyrer og retningslinjer
e kan designe og presentere opplaeringssesjoner og informasjonsmateriell om cybersikkerhet
Kunnskap
Kandidaten..
e har kunnskap om sentrale begreper innen cybersikkerhet og om digitale sikkerhetstrusler
e har kunnskap om verktey i cybersikkerhetskontekst, som blant annet antivirusprogrammer
e har innsikt i relevante regelverk som GDPR og nasjonale personvernlover p& konkrete situasjoner
e har kunnskap om de nyeste truslene og trendene i cybersikkerhetsbransjen og forst& deres innvirkning
pd organisatoriske sikkerhetsstrategier
e har kunnskap om karakteristika ved organisasjonens bransje som pavirker kravene til cybersikkerhet
e har forstéelse for hvordan effektiv cybersikkerhet bidrar til beskyttelse av samfunnet og
organisasjonens omdemme, samt pdvirker verdiskapningen og samfunnets tillit
Ferdigheter
Kandidaten..
e kan identifisere og handtere konkrete trusler mot datasikkerheten, inkludert phishingangrep
e kan bidra til 3 utfgre feilsgking og problemlgsning for vanlige administrative IT-problemer knyttet til
datasikkerhet, og gi rad om tiltak for a hindre fremtidige sikkerhetsbrudd
e kan anvende ulike digitale uttrykksformer for 8 kommunisere sikkerhetstiltak
e kan anvende kvalitetssikringsretningslinjer og relevant regelverk, inkludert GDPR
e kan bruke relevante faglige verktgy og materialer for a finne oppdatert informasjon om endringer i regelverk
e kan kartlegge en situasjon ved a identifisere potensielle sikkerhetsrisikoer og utfordringer
e kan samarbeide med IT-avdelingen ift. 3 rapportere sikkerhetsbrudd, og aktivt bidra til iverksetting

Lyst & vite mer eller melde deg p&?
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